ANALISIS KEAMANAN INTERNET BANKING PADA BANK DI INDONESIA by Ikhsanto, Kus & Amalia, Ifadah
Abstrak
ANALISIS KEAMANAN INTERNET BANKING PADA BANK DI
INDONESIA
Kus Ikhsanto, Ifadah Amalia
Sistem Informasi, Fakultas I1muKomputer, Universitas Gunadarma
11.KH Noer Ali, Kalimalang Bekasi
Telp : 021-88860117
Email: kusikhsantolalstudent.gunadarma.ac.id.ifa09lalstudent.gunadarma.ac.id
Perkembangan informasi yang serba cepat dan tepat membuat persaingan bank semakin ketat. Bank
harus selalu mempunyai program yang lebih maju dari bank lainnya dan membuat nasabah tidak akan berpaling
ke bank yang lain. Saat ini bank sedang marak dengan internet banking, yaitu program transaksi online via
website yang memudahkan nasabah bertransaksi kapan pun dan dimana pun. Yang menjadi pertanyaan adalah
bagaimana mengukur tingkat keamanan suatu internet banking? Apakah sama amannya dengan bertransaksi
offline? Untuk itu tingkat keamanan suatu bank harus diuji. Makalah ini mencoba untuk me\ihat tingkat
keamanan dari suport hardware yang di miIiki suatu bank dan sisi keamanan dari situs Internet Banking
tersebut.
Kata kunci : bank, internet, banking
1. PENDAHULUAN
1.1 Latar Belakang
Di jaman globalisasi ini dan infonnasi yang
serba cepat dan instan, penggunaan internet
banking sangat membantu. Tapi teknologi buatan
manusia, pasti ada ke\ebihan dan kekurangannya.
Internet banking bisa diartikan sebagai aktifitas
perbankan di internet. Layanan ini memungkinkan
nasabah sebuah bank dapat melakukan hampir
semua jenis transaksi perbankan melalui sarana
internet, khususnya via web. Mirip dengan
penggunaan mesin ATM, lewat sarana internet
seorang nasabah dapat melakukan pengecekan
rekening, transfer dana antar rekening, hingga
pembayaran tagihan rutin bulanan (listrik, te\epon,
dsb.) melalui rekening banknya. Jelas banyak
keuntungan yang akan bisa didapatkan oleh
nasabah dengan memanfaatkan layanan mi,
terutama bila dilihat dari waktu dan tenaga yang
dapat dihemat karena transaksi internet banking
pasti bebas antrian dan dapat dilakukan dari mana
saja selama nasabah dapat terhubung dengan
jaringan internet.
Beberapa bank di Indonesia sudah banyak
yang menawarkan jasa layanan internet banking
untuk memudahkan para nasabahnya. Walaupun,
pemanfaatan jasa layanan perbankan ini masih
sedikit yang menggunakannya. Selain persoalan
kurangnya pengetahuan nasabah tentang internet
banking, kebanyakan para nasabah masih takut
menggunakan fasilitas internet banking karena
faktor keamanan. Maka dari itu, kami akan




Salah satu pennasalahan yang penting dalam
penggunaan internet banking adalah kepercayaan
dan kenyamanan bagi para nasabah. Sementara ini,
keamanan dan kenyamanan kurang diprioritaskan
oleh banyak bank yang masuk ke internet di
Indonesia. Banyak nasabah bank yang tidak mau
menggunakan fasilitas internet banking karena
merasa tidak aman dan nyaman ketika melakukan
transaksi.
Nasabah takut kalau web internet banking
yang di akses adalah bukan web resmi tetapi
manipulasi dari para cracker (seam page) dan juga
takut ketika melakukan transaksi uang mereka tidak
sampai ke tujuan yang disebabkan karena ulah para
cracker. Bukan hanya itu, tetapi nasabah juga takut
kalau PIN dan UserID mereka dapat diketahui oleh
pihak yang tidak berwenang. Masalah tersebutlah
yang membuat banyak nasabah tidak ingin
menggunakan fasilitas internet banking, padahal
fasilitas ini sangat efesien dan efektif.
1.3 Literature Review
• Pada paper milik Budi Rahardjo yang
berjudul Aspek Teknologi Dan Keamanan
Dalam Internet Banking [I], dijelaskan bahwa
keamanan pada penggunaan Internet Banking
berpusat pada Internet Service Provider (lSP).
Jadi apabila keamanan dari sang ISP ternyata
rentan, dan dia kebobolan, maka rnungkin saja
seorang cracker memasang program penyadap
(sniffer) yang menyadap atau mengambil
infonnasi tentang pelanggan ISP tersebut.
• Pada paper yang ditulis oleh Dr I.B.R
Supancana yang berjudul Kerangka Regulasi
Dalam Menata Internet Banking Di Indonesia
(3], dipusatkan pada produk-produk hukum
dari Bank Indonesia yang masih tidak
memadai bagi penataan kegiatan intemet
banking.
Dari perbandingan dua paper diatas, maka
kami memfokuskan keamanan dengan parameter-
parameter seperti PIN yang sangat vital pada saat
melakukan transaksi finansial pada intemet
banking.
Paper ini dibagi menjadi empat bagian, bagian
pertama, pendahuluan yang berisi latar belakang
masalah, problem definisi, literature review dan
pembagian paper. Bagian kedua adalah pendekatan
yang menjelaskan tentang pemilihan parameter,
pengukuran parameter, dan bobot parameter.
Bagian ketiga adalah hasil dan diskusi yang
menjelaskan hasil pengamatan dari pengukuran




Kami memilih beberapa parameter untuk
mengukur tingkat keamanan intemet banking.










Untuk mengukur masing-rnasing parameter
kami memilih 7 metode dari parameter di atas,
yaitu : SSL, Password dan Token PIN. Kami
memilih ketujuh parameter ini karena hal yang
sangat penting pada tingkat keamanan intemet
banking dan harus di punyai oleh suatu bank untuk
kenyamanan dan keamanan bagi nasabah.
I. Secure Socket Layer (SSL 128 bit encryption
), yaitu suatu standar International pengiriman
data rahasia dan paling aman saat ini melalui
internet. Protokol SSL ini akan mengacak data
yang dikirimkan menjadi kode-kode rahasia
dengan menggunakan I 28-bit encryption,
yang artinya terdapat 2 pangkat 128
kombinasi angka kunci, tetapi hanya satu
kombinasi yang dapat membuka kode-kode
tersebut. Ada beberapa cara untuk memastikan
bahwa situs yang Anda kunjungi adalah resmi
milik bank tersebut dan menggunakan SSL
128, antara lain sebagai berikut (6]:
• Lihat simbol "gembok" di bagian bawah
dari browser Anda. Double click simbol
"gembok" tersebut dan akan muncul
informasi dari sertifikat tersebut,
• "Issued to: ib. bankrnandiri.co.id" dan
cek sertifikat status pada tab certification
Path akan tertulis "This certificate is
OK"
2. Menurut Wikipedia.org [7] password adalah
kumpulan karakter atau string yang digunakan
oleh pengguna jaringan atau sebuah sistem
operasi yang mendukung banyak pengguna
(multiuser) untuk memverifikasi identitas
dirinya kepada sistem keamanan yang dimiliki
oleh jaringan atau sistem tersebut. Sistem
keamanan akan membandingkan kode-kode
yang dimasukkan oleh pengguna (yang terdiri
atas nama pengguna / user name dan
password) dengan daftar atau basis data yang
disimpan oleh sistem keamanan sistem atau
jaringan terse but (dengan menggunakan
metode autentikasi tertentu, seperti halnya
kriptografi, hash atau lainnya).
Token dibagi menjadi tiga jenis, yaitu :
• Token PIN adalah alat pengaman
tambahan untuk transaksi finansial pada
internet banking. Untuk bisa
bertransaksi, diharuskan menggunakan
Token PIN. Token PIN berfungsi untuk
menghasilkan PIN yang selalu berganti
(PIN Dinamis) untuk setiap kali nasabah
melakukan transaksi finansial (8].
3.
Gambar 1. Token PIN {If J
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• SMS Token merupakan kode otentikasi
yang dikirimkan melalui nomor
handphone Anda dan harus dimasukkan
saat Anda melakukan transaksi
keuangan. Jadi nasabah kini dapat
menggunakan handphone untuk
menerima kode verifikasi melalui SMS
(9].
• Mobile Token merupakan perangkat
tambahan intemet banking yang
membuat tansaksi melalui intemet lebih
am an karena menggunakan proses
verifikasi yang berlapis dan biaya lebih
hemat karena hanya dibebankan biaya
GPRS. Pengguna cukup mendowload
software aplikasi mobile token ke dalam
ponselnya [5].
Virtual Keyboard : adalah sebuah perangkat
lunak dan / atau komponen hardware yang
memungkinkan user untuk memasukkan
karakter. Dengan Virtual Keyboard, Anda
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harus menggunakan mouse untuk
memasukkan Password pilihan Anda meIalui
keypad yang ada di layar Anda. Anda tidak
dapat menggunakan keyboard untuk
memasukkan Password Anda. Penggunaan
Virtual Keyboard ini akan memperkecil
kemungkinan Password Anda dilacak secara
tidak sah oleh pihak yang tidak berwenang
[10).
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Gambar 2. Virtual Keyboard {l 0J
5. Transaction Activation Code (TAC), fitur
kearnanan tambahan untuk transfer dana ke
pihak ketiga. TAC adalah kode 6 digit untuk
mengaktifkan Penerima Dana yang baru
pertama kali ingin menerima dana. Aktivasi
Penerima Dana hanya perlu dilakukan sekali
saja [8].
2.3 Bobot Parameter
Karni memberi jumlah bobot 100% untuk 7
paremeter, berikut ini pembagian bobot dari
masing-masing parameter:
• SSL memiliki bobot 15%, karena hanya
berperan sebagai sistem pengaman situs Internet
Banking.
• Password memiIiki bobot 10%, karena hanya
sebagai akses masuk atau verifikasi indentitsa
pengguna. Banyak kasus password rentan
diketahui oleh pihak yang tidak berwenang.
• Token PIN memiliki bobot 20%, karena sebagai
alat pengaman untuk dapat bertransaksi
finansial. Alat ini adalah inovasi yang cukup
baru dengan cara kerja dinamik PIN yang hanya
digunakan satu kali dalam bertransaksi.
• SMS Token memiliki bobot 10%, karena
berfungsi hampir sama dengan Token PIN
namun SMS Token rentan dengan· kegiatan
penyadapan sms.
• Mobile Token memiliki bobot 5%, karena
sebagai aplikasi keamanan tambahan di dalam
handphone untuk menggunakan internet
banking dan bertransaksi finansial via
hanphone.
• Virtual Keyboard memiliki bobot 25%, karena
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inovasi baru dalarn transaksi internet banking
ini menggunakan cara peng-inputan tanpa
menggunakan keyboard sehingga lebih aman
dari penyadapan yang ingin mengetahui
aktivitas dari keyboard.
• TAC memiliki bobot 15%, karena memiliki
verifikasi berlapis untuk pihak penerima dana
dengan cara konfirmasi password yang
diberikan pihak pengirim terlebih dahulu.
Kami memberikan bobot paling besar pacta
Virtual Keyboard karena dilihat dari tingkat
kearnanan dalarn penggunaannya yang bersifat unik
tanpa menggunakan keyboard. Yang kita ketahui
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Gambar 3. Grafik Parameter Keamanan Internet
Banking
3. HASIL DAN DISKUSI
3.1 Analisis
Data-data yang diambil oleh kami berdasarkan
peringkat 10 bank terbesar menurut Bank Indonesia
pada bulan Oktober 2009 ini [2].
Tabel 1. Tabel Peringkat Bank dan Parameter
c cz ., "0"0 ~ ~•.. 0 -.; a0 <=>-. 0 E- U
~ ~ E-
:l 0
BANK c ~ t::.n <U) ., VJ .- ;>-. E-~ ~ .s >~0 ~Po E- oVJ ~
Mandiri " " "BRI " "BCA " " "BN! " ". "CIMB Niaga " " "Danarnon " " " "Panin Bank v v v
Permata " V V vBH v v v
Citibank v v v v
Tabel 2. Tabel Analisis Pengukuran Parameter Keamanan
I x% bobot arameter
Bank SSL Password Token SMS Mobile Virtual TAC Total
PIN Token Token Ke board
Mandiri 0.15 0.1 0.2 0.45
BRI 0.15 0.1 0.25
BCA 0.15 0.1 0.2 0.45
BNI 0.15 0.1 0.2 0.45
CIMBNia a 0.15 0.1 0.2 0.45
Danamon 0.15 0.1 0.2 0.1 0.55
PaninBank 0.15 0.1 0.2 0.45
Permata 0.15 0.1 0.2 0.05 0.50
BII 0.15 0.1 0.1 0.35
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Gambar 4. Grafik hasil perhitungan parameter
keamanan Internet Banking
Berdasarkan hasil pengamatan dari tabel
parameter 10 bank yang ada di indonesia. Bank
mandiri, BCA, BNI, CIMB Niaga, Panin Bank, dan
Permata memiliki tingkat keamanan yang hampir
sama kedudukannya. Akan tetapi BRI memiliki
tingkat keamanan yang kurang karena internet
banking BRI tidak memiliki suport hardware
semacam Token PIN. Internet Banking kedua yang
kurang aman adalah BII karena bank ini hanya
memilikiSMS Token.
Menurut Onno W. Purbo [4], internet banking
SeA menduduki rangking pertama sebagai situs
yang mempunyai kesulitan yang sangat tinggi
untuk di jebol, baik di jebol situs-nya maupun di
jebol transaksinya di Internet. Namun menurut
kami,internet banking yang paling aman
berdasarkan hasil pengamatan kami diukur dari
seluruh parameter yang ada adalah internet banking
Citibank. Walaupun Citibank tidak memiliki Token
PIN hardware, ataupun SMS Token dan Mobile
Token, namun eBanking Citibank memiliki Virtual
Keyboard yang berfungsi sama sebagai Token dan
ditambah pada internet banking Citibank memiliki
Transaction Activation Code (TAC) yang berfungsi
untuk mengaktifkan atau sebagai persetujuan untuk
pihak ketiga untuk dapat menerima dana dari pihak
pertama.
4. KESIMPULAN
Dari seluruh hasil pengamatan yang
dilakukan, kami simpulkan Citibank adalah internet
banking yang paling aman untuk melakukan
transaksi finansial. Alasannya menurut kami karena
Citibank memiliki Virtual Keyboard yang berfungsi
sama sebagai Token dan ditambah memiliki
Transaction Activation Code (TAC) yang berfungsi
untuk mengaktifkan atau sebagai persetujuan pihak
ketiga untuk dapat menerima dana dari pihak
pertarna. Kedua fitur ini tidak dimiliki oleh 9 bank
lainnya yang telah di sebutkan pada tabel peringkat
bank teratas menurut Bank Indonesia pada bulan
Oktober 2009 ini.
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